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要 旨

大学開放活動の 一 環と して
,
イ ン タ ー

ネ ッ ト ･ サ ー バ を地域に 公開する試みを行な ぅ て きた
｡
サ ー

バ を公開する際の 主な問題 は
,
シ ス テ ム 運営に 必要となる負荷の軽減と

,
境界ネ ッ ト ワ

ー ク に 置か

れ た サ ー バ の セ キ ュ リ テ ィ 管理 で ある｡ 大学の シ ス テ ム 管理者の 負荷を軽減する た め に
,
地域の ボ

ラ ン テ ィ ア管理者を募集 して シ ス テ ム 運営を分担する体制を整 え るとともに
, 利用者に と っ て制約

の 少な い セ キ ュ リ テ ィ 管理方法を模索 し て約 1 年間の試験運用を行な っ て き た
｡

セ キ ュ リ テ ィ 管

理 は
t p r ot e c t

,
d e t e c t

,
r e a ct のす べての段階 で抜け の な い セ キ ュ リ テ ィ 対策が要求され る｡ しか し

,

あま り厳格な管理 は 利用者に 多く の 制約を課 し
,
利用意欲をそぐおそれがある

｡
そ こ で

, 実運用 の

経験にもと づ き
,

JET要最小限の セ キ ュ リテ ィ 機能を確保 し つ つ 利用者に最大限の自由を与える セ キ

ュ リ テ ィ ポ リ シ ー を適用 し た . こ の セ キ ュ リ テ ィ ポリ シ ー と実現方法に つ い て述 べ る .

キ ー ワ ー ド

セ キ ュ リ テ ィ 管理 ,
セ キ ュ リ テ ィ ポ リ シ ー

,
シ ス テ ム 管理

,
イ ン タ ー ネ ッ ト ･ サ ー バ

,

地域ボ ラ ン テ ィ ア
,
地域サ

ー ビ ス
,
地域活性化

1 は じめに

高岡短期大学 は
,地域と の 密接な連携 の推

進を特色 の
一

つ と して掲げ
l'

, 大学開放活動

を積極的に行な っ て い る ｡ その 中で
, 大学の

イ ン タ ー ネ ッ ト機能を地域に開放する ことを

目的と して
, イ ン タ ー ネ ッ ト ･ サ

ー バ を地域

に公開する試みを19 98 年1 1 月から行な っ て い

る ｡

公開サ ー バ を構築 し て 地域に開放する際の

主要な問題点を以下に挙げる :

1
. サ

ー バ の運用管理体制

新たに設置すろ公開サ
ー バを運営する人手

が 不足する

2 .
セ キ ュ リ テ ィ 管理方法

大学外か らア ク セ ス して利用する の で セ キ

ュ リ テ ィ 管理を強化する必要がある

こ れら の 2 つ の 問題 点 の うち, 本論文 で は
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図 1 : 公開サ ー バ の ネ ッ ト ワ
ー ク環境

主と して セ キ ュ リ テ ィ 管理 の 問題 をとりあ

げ
,
必要最小限の セ キ ュ

1) テ ィ機能を確保し

つ つ 利用者に最大限の 自由を与える こ とを目

的と し1 = セ キ ュ リ テ ィ ポ1) シ
ー

とそ の実現方

法に つ い て述べ る ｡

2 セキ ュ リテ ィ の前提条件

セ キ ュ リ テ ィ の詳細に入る前に , その 前提

となる
,
公開サ

ー バを接続するネ ッ ト ワ ー ク

環境と サ
ー バ の 運 用管理 体制 に つ い て述 べ

る ｡

2 .1 公開サ ー バ のネ ッ トワ ー ク環境

図1 に示すように , 高岡短期大学 の ネ ッ ト

ワ ー

ク は フ ァ イ ア ウ ォ
ー ル を境と して 内部ネ

ッ ト ワ ー

クと境界ネ ッ ト ワ ー ク とに 分 か れ

境界ネ ッ ト ワ ー ク は外部ル ー タ によりサ ブネ

ッ ト 1 とサ ブネ ッ ト 2 に分割されて お り, 公

開サ
ー バ はサ ブネ ッ ト2 に属して い る ｡

境界ネ ッ ト ワ ー クには
, ネ

ー ム サ
ー

†i
,
メ ー

ル サ
ー バ

,
Ⅵ W W サ

ー バ
, P P P サ

ー バ 等が接続

されて い ろ
2)

｡ 内部ネ ッ ト ワ ー ク は フ ァ イ ア

ウ ォ
ー ル により強固に セ キ ュ リ テ ィ が守られ

て い るが
, 境界ネ ッ ト ワ - ク は外部ル ー タ を

介して 直接イ ン タ ー ネ ッ トに接続して い る
｡

こ の た め, 境界ネ ッ ト ワ
ー

ク上 の サ
ー バ はそ

れぞれ個別にイ ン タ
ー ネ ッ トかち の 侵入 に対

して 備え なければなちな い 構成と
-
な っ て い

る ｡

2 . 2 サ ー バ の運用管理体制

ボランテ ィ ア の管理者グル ー プ

大李めシ ス テ ム管理の 人手はきわめて限ら

れており, 今後, 数が増えて いく こ とも予想さ

れる公開サ
ー バ の運用管理を大学だけ で 引受

ける こ とは非現実的 である ｡ そ こ で
,

シ ス テ

ム の 運用管理に興味を持つ 地域の ボラ ン テ ィ

ア を募 り , ボ ラ ン テ ィ ア 管理 者 グ ル ー プ

( vl a d m i n グ ル ー プ) を結成 して 運用管理 を行

なう こ とに し た｡

地域ボラ ン テ ィ ア の よう なグ ル ー プで シ ス

テ ム管理を行なう場合,

1
. 各 メ ン バ ー の 活動実施結果が不整合をお

こすおそれがある

(例) 共通的な フ ァ イ ル を変更した場合に

は全体に影響を及ぼす

2
.

メ ン バ ー の 技術 レ J < ル にばら? きがある

3 . .大学外か ら シ ス テ ム管理を行なうの で セ

キ ュ リテ ィ が緩くなると い っ た問題点が

る
｡

これら の 問題点を解決するため に
,



地域 ボ ラ ン テ ィ ア が 運営す るイ ン タ- ネ ッ ト
.

サー バ の セ キ ュ
1
) テ ィ 管理

1
.

コ ミ ュ
ー

ニ ケ - シ ョ
~
ン.

,

0 ) 活性化

グ ル ー プの メ - リ ン グ リ ス ート の 活用, 月

一

例の ミ ー テ ィ ン グ

2 .
メ ン バ ー 相互の技術的研鍔

月例ミ ー テ ィ ン グで の学習活動

3 . 管理ツ ー ル や マ ニ i ァ ルわ整備'

4 .
セ キュ リ テ ィ ポリ シ ー の作成

を行 な っ て きた ｡

利用者の 管理

大学の 公共性の観点 から,
公開サ - バ の利

用者を次 のように設定 した :

1
. 公共性が高く, 地域と結び つ い た活動を

行なう グ ル ー プ及び個人

(例) ボラ ン≠ィ ァ活動 の グ ル
ー プ

2
. 高岡短期大学の 卒業生及び在校生(希望者)

日本ボ ー イ ス カ ウ ト富山県連盟がその-
⊥

例で

ある
3)

｡ 今後, 利用者数が増大すれば公開サ
ー

バ を分離 ･ 増設する計画をたてて い る ｡

利用者とvl ad m i n グ ル ー プ の 対応は , 1 人 の

vla d m i n メ ン バ ⊥
に いく つ か の利用者( グ ル ー

プを含む) を割当て ると い う方法を採用 して

利 用者 管理 の 負荷分散を計 っ て い る(図2 参

照) ｡

図2 : ユ
ー

ザの 管理

4l

3 セ キ ュ リテ ィ計画

コ ン ピ ュ
ー

タ
･ セ キ ュ リ≠ィ の 間藤は

, 第

一

に ポリシ
ー

を設定する ことが重要であ る ｡,

なぜ ならば
,
どんなに時間や お金や人手をか

けて も,
セ キ ュ リ テ ィ 問題を完全に解決する

こ と はで きない からである
4)

｡ そ の ために は
,

セヰ ユ リ テ ィ 問題 を計画 問題 と しでとら え
,

目的と条件を明確に した上で
,
と る べ き対策

を明らか に して実装し
, 実行して いく必要が

あ る ｡ こ れ ら の 全 体が セ キ ュ リ テ ィ ポ リ

シ ー を形成する ｡

3 .1 セ キ ュ リテ ィ計画の ス テ ッ プ

セ キ ュ リテ ィ ポリ シ ー を作成するため の 指

針であるR F C 2 1 96
5)
によれば

,
セ キ ュ リ テ ィ計

画の ス テ ッ プは次の ように なる :

1 . 守る べ きもの を明確にする

2 . 何か ら守る か を決める

3 . 可能性のあ る脅威を想定する

4 .
コ ス トを抑え つ つ セ キ ュ リ テ ィ確保に必

要な手段を実装する

以上 の プ ロ セ ス を常に見直し
, 弱点が見つ か

れば補強する

3 .2 公 開サ
ー バ のセキ ュ リテ ィ計画

守る べき対象

公開サ
ー バ で守る べ き対象を以下 のように

設定 した :

1 . 利用者の W e b ドキ ュ メ ン ト

m L 文書 ,
C GI プ ロ グ ラ ム 等

2 . 利用者の電子 メ
ー ル 文書

想定される脅威

1 . 外部か らの 侵入

イ ン タ ー ネ ッ トか らの 侵入を想定する ｡

内部利用者による侵入には別途 コ ミ ュ ニ ケ -
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シ ョ ン の 活性化の ような人的な対策をと

る こ とで解決を図る ｡

2 .
シ ス テ ム の 損傷

ハ ー

ドや ソ フ ト の エ ラ ー に よる シ ス テ ム

の損傷

目的と条件

R F C 2196 で述べ られた ア プ ロ ー チ を目的と

条件の 観点か ら整理する と
, 目的 は コ ス ト の

最小化で あり
, 条件は守る べ き安全の 確保と

い うこ と になる･｡ 公開サ
ー バ の 場合は

,
は じ

めか ら コ ス トを低く抑える こ とが 前提となる

ため ,
コ ス トは 条件と し て按う ｡ こ の 場合

,

コ ス トに代 っ て利用者の 自由度を目的 にす

る
｡

つ まり, 次 の ような計画問題 となる :

1 . 目的

利用者 の 自由度を最大にす る ｡ また
, 利用

者 の 使い方にで きるだけ制限を設 けな い ｡

2 . 条件

(a) イ ン タ ー ネ ッ ト か ち の 侵入や シ ス テ ム

の 損傷か ら,利用者の W eb ドキ ュ メ ン ト

や メ
ー ル文書を守る ｡

a )) ボラ ン テ ィ ア の管理者 グ ル ー プが シ ス

テ ム を運営する ｡

(c) セ キ ュ リ テ ィ 管理 の ため の 高価な ソ フ

トや ハ ー

ドを導入 しない ｡

4 セ キ ュ リテ ィ対策の実装

セ キ ュ リ テ ィ 計画の 実施段階と して実装さ

れ る 種 々 の 対 策 は
, そ の 機 能 に よ っ て

,

"

p r o te ct
"

(防護) ,

"

d et e ct
' '

( 検知) ,

"

r e a ct
"

( リ

ア ク シ ョ ン) の 3 つ に分類で きる
6)

｡ 公開 サ

ー バ の セ キ ュ リ テ ィ 対策と し て 行 な っ た
,

種々 の 設定や ツ ー ル の イ ン ス ト ー ル
, 及び ツ

ー ル の 開発に つ い て述べ る ｡

4 .1 侵入に対する防護

イ ン タ ー ネ ッ トか ら の 侵入 に対 して防護す

る ため の 対策は
, 現在最 も盛んに取組まれて

い る技術であり, 防護を目的とした種々 の ツ ー

ル の 開発や ソ フ ト の バ - ジ ョ ン ア ッ プが頻繁

に行なわれて い る｡

サ ー ビス の種類の制限

提供する サ ー ビ ス の 種類を増や すと,
セ キ

ュ リテ ィ の 複雑さが指数的に増大する こ と が

指摘されて い る
5)

｡ そ こ でサ
ー ビ ス の 種類を

表 1 の ように限定 した ｡

表1 : サ ー ビ ス の種類
サ ー ビ ス

T E L N E T 管理者グル ー プが使用

F ワp W e b デ ー

タ の ア ッ プ ロ ー

ド用

S M T P
,

P O P S

メ
ー

ル のサ ー

ビ ス

W W W w e b わサ ー ビ ス

アクセ ス 制御と ユ ー ザ認証

T E L N E T
,
F W

,
P O P 3 に対する ア ク セ ス 制

御 は T ℃P W r ap p e r
乃
を用 い て

, 表 2 の ように

行な っ た ｡

表 2 : T C P W r a
p p

e r に よる ア ク セ ス 制御

サ ー ビ ス ア ク セ ス を許可する ドメイ ン

T E L N E T 管理者グル ー プ の メ ン バ ー

が

使用するド メ イ ン

F T P 全利用者が使用するドメイ ン

P O P S 金利用者が使用す るド メ イ ン

S M T P とⅥ｢ W W に つ い て の ア ク セ ス 制御を

表3 に示す｡ S M T P で はS P W ル ー ル以外の

ア ク セ ス 制御 を 行な っ て い な い ｡ ま た ,

Ⅵ叩F W の 場合,
･ 特に厳密な セ キ ュ リ テ ィ

･ チ

表 3 : S M T P と w w w の ア ク セ ス 制御
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外部か らの ア クセ ス

図 3 : ア ク セ ス と権限 の 制御

ェ ッ ク が必要となる シ ス テ ム 管理 ツ ー ル等 へ

の ア ク セ ス に対し ては
,

ユ ー ザ名と パ ス ワ ー

ドに よ る ユ ー ザ認証 と ア ク セ ス 制御を併附し

て セ キ ュ リ テ ィ の レ ベ ル を上 げて い る ｡ 各

サ
ー

ビ ス に対す る ア ク セ ス 制御と ユ ー ザ認証

による権限の 制御を図 3 にまとめ て示す｡

パ ス ワ
ー ド盗聴等の問題 と対策

ユ
ー ザ名と パ ス ワ

ー

ドによる ユ
ー ザ認証 で

は,
パ ス ワ ー

ドがネ ッ ト ワ ー ク に流れ 盗聴さ

れる と いう問題が ある
｡

また
,
パ ス ワ ー ドが

破られたり
,
パ ス ワ

ー

ドの情報 が洩れたりす

る可能性もあ る ｡ パ ス ワ
ー

ドがネ ッ ト ワ ー

ク に流れて も
, 暗号化すれば問題な い が

, 現状

で は
,
利用者が 特別な ソ フ トをイ ン ス ト

ー

ル

する 必要が ある な ど,利用者 に制限を課すこ

と になる ｡ そ こ で
, 利用者の便を優先 して平

文パ ス ワ ー

ドを採用する ことに した ｡

平文 パ ス ワ ー

ドを用 い る一
一 方

,
セ キ ュ リテ

ィ の 弱さを補う ため に以下 の対策をとる こ と

に した :

1
.

一 般利用者が使用する FI P で は
,
自分の

ホ
ー ム デ ィ レ ク トリ の中だけし か ア ク セ

ス で きな い ようにする

2
.

一 般利用者が 自分 で パ ス ワ ー

ド変更を行

なうた め の ツ
ー

ル を開発する

3 . 公開サ
ー バ 以外の 境界ネ ッ ト ワ ー

ク上の

コ ン ピ ュ
ー

タ に つ い て ,
セ キ ュ リテ ィ 管

理を厳しくする

一 般利 用者 の パ ス ワ ー

ドが破 られて も, 自

分 の ホ
ー ム デ ィ レ ク トリ以外に ア ク セ ス で き

なければ シ ス テ ム 全体 へ の影響は小さく抑え

る こ とが で きる o こ の機能は
, w u

-ft p d
B)

を使

い
,
利用者は g u e stg r o u p に登録する ことで実

現 した
｡

( / e 上 c / p a s s w d f i l e )

u s e r :
★

: 2 0 0 : 5 0 0 : : ＼

/ h o m e / f t p b n l y / ･ / u s e r : / e t c / f t p o n l y

( / e t c / g r o u p f i l e )

f t p 9 r p :
★

: 5 0 0 :

( / e 上c / f t p a c c e s s f i l e )

g u e s t g r o u p f t p g r p

図4 : 允p の ア ク セ ス 制限

図4 に w u イtp d に 関 する 設定 例を示 す ｡

/ et c/ p a s s w d 及び/ et c/ g r o u p フ ァ イ ル で は
,

利用者の ア カ ウ ン トを
` `

u s e r

"

, グ ル
ー プを

"

ft p g rp
"

と して い る o / et c/ ft p a c c e s s フ ァ イ
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ル に
,

i

: 針1 e Stg r O u p 氏p g rp
"

と指定する
.
= と で

,

利用者は
…

/P o p ?/ 軸p nly
"

デ ィ レ ク トリより

上に ア ク セス
_
でき-なく なる ｡ ∴ 享･f=

, 利用者 の

シ ェ ル と
_
レて実在しない :

'f
/ et c/ftp o nl y

"

を指

定する こ と~や,

.'利用者はT E L N E T を使えなく

なる o
~しかし,11 E 山 F r を使えない't 利用者

が自 分で パ i ワ
ー ドを

'
変更で きなく

'
なるの

で
,
W e b 上 か ら パ ス ワ

ー

ドを変更する ツ ー ル

を作成 した(第5 節参照) ｡ 図中, 紙面の 制約か

ら
,
長い行に は適宜改行を挿入 し

, 挿入 位置は

行末の
"

＼
"

で表わした ｡ 以後の国中の 設定

フ ァ イ ル や ス クリ プトで も同様の表記法を用

い る｡

ま た
,
境界ネ ッ ト ワ ー ク上 に セ キ ュ リ テ ィ

の 弱い マ シ ン があ っ て 侵入 を受け ると ,
パ ス

ウ
ー

ド の 盗聴 が 行 なわ れ易く , ま た
,- T C P

W r a p p e r による ア ク セ ス 制御も効果が なくな

る の で
, 同

一 ネ ッ ト ワ
ー

ク上 で 1 つ で もセ キ

ュ リ テ ィ の弱い マ シ ンを作らな い こ とが重要

である
｡

( a cl c e s s . c o n f f i l e )

くD i r e c t o r y / h o m e / h t t p d / b t m l / a d m >

S a t i s f y a l l

o r d e r d e n y . a l l o w

a l l o w f r o m ｡ d o m a i n l . a c .

a l l o w f r o m ｡ d o m a i n 2 . c o .

a l l o w f r o m ｡ d o m e 土n 3 . n e .

P

p

p

.

コ
.

コ
.

コ

A u t b t y p e B a s i c

A u t h N a m e w w w a d m i n

A u t h U s e r F i l e j e t c / w w w / w w w a d m i n

r e q u i r e v a l i d -

u s e r

< / D i r e c t o r y
>

図5 : W eb サ
ー バ の 設定例

w e b サ ー バ のアクセ ス 制御と認証･

公 開 サ
ー バ で 用 い る W e b サ ー バ ソ フ ト

帆p a c h e
- 1 .3 .6) は ア ク セ ス制御 と ユ

ー ザ認証

の機能を持つ
｡ これらの機能を,

パ ス ワ
ー

ド

変東や ログ琴視のようなシ ス テ ム 管理を行な

うW e b ドキ ュ メ ン トベゐァ
ニ

クセ ス に用 い る ｡

図 5
_
i
,
I-･Ap aFh e で採用 して い るア ク セ ス制御

と認証の設定例を示す｡ .

セキ ュ リテ ィ ホ
ー ル の対策

新し い セ キ ュ リ テ ィ ホ ー ル が次 々 と発見さ

れ る の で
, J P C E R T/ C C ( コ ン ピ ュ

ー タ 緊急対

応 セ ン タ ー

)
リ)

の ような セ キ ュ リ テ ィ 関連組

織の億報iこ 注意して セ キ ュ リ テ ィ ホ ー ル の な

い ソ フ ト へ の バ ー ジ ョ ン ア ッ プを心掛ける ｡

セキ ュ リテ ィ関連フ ァ イ ル の保護

パ ス ワ ー

ド フ ァ イ ル や
′

Ⅰ℃P W r ap p e r の 設

定フ ァイ ル(/ et c/ h o st s . allo w
,
/ e tc/ h o sts .d e n y)

の ような,
･ セ キ ュ リ テ ィ関連の フ ァ イ ル に関

して は シ ャ ドウ ･ パ ス ワ ー ドを採用したり
,

フ ァ イ ル の 許可 モ - ドを変更する ことによ

り,

一 般 ユ
ー ザ権限で読めない よう･ にする ｡

管理者グル ー プの メ ンバ ー 数と地域の制限

ボ ラ ン テ ィ ア の シ ス テ ム 管理者グ ル ー プ

( vl a d m i n) の メ ン バ ー

は現在7 名で あり, 全員

が高岡市近郊に在住して い る ｡ イ ン タ
ー ネ

ッ ト の接続に は大部分が地元 のイ ン タ ー ネ ッ

トプ ロ バ イ ダ ー や企業を利用 して い る ｡ 従

っ て
,

メ ン バ ー 数と メ ン′† -

の在住地域を制

限すればメ ン バ
ー

が ア ク セ ス してくる ドメ イ

ン の 範囲も狭くな る の で, ア ク セ ス 制御で設

定を許可する範囲を狭く設定で きる こ とに な

り,
かなり強力な防護が可能となる ｡

対策の ま
.
とめ

侵入 に対する防護の 対策をまと めて図6 に示

す｡
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･

サ
ー バ の セ キ ュ リ テ ィ 管理

P R O T E C T U 防ZI )

サ ー ビ ス の コ シ ト ロ
ー

ノレ

･ サ ー ビ ス の I 井 の 制l限
･ 接 続 先[ = J : る ア ク セ ス 制 御
･ ユ ー ザl臣B に よ るヰfll の 制1坤 '

シ ス テ ム の セ キ ュ リテ ィ 向 上

･ セ キ ュ リテ ィ ホ ー ル の 対 兼
･

セ キ ュ I) テ ィ BI 連 フ ァ イ ル の 僅 汝

強 い 関 連 を も つ 安 全:頃 日

･

周5Z7:申 境 の セ キ ュ リ テ ィ 確 保
･ 盗 墳 の 肪 .Lt

曲 事 な ツ ー ル

･ パ ス ワ
ー

ド文 王 ツ
ー ル

図6 : 防護対策 の まとめ

4 .2 侵入の検知

侵入 に対する防護機能を補う意味で
, 侵入

検知 は重要で あ る ｡ 検知 の機能は 以下 の よ

うにまとめ られる :

1 .
ロ グ の 監視

2 . 異常の 監視

3 . 不正 ア ク セ ス の検知

ロ グの監視

監視すべ き主な ロ グに は以下 の もの がある

( ただし
, u n u x の 場合) :

1 . 1 a st コ マ ン ドの 出力

2 . / v ar /l o g / s e c u r e

3 . / v ar /l o g / m e s s a g e s

4 . / v ar /l o g / m ai1l o g

5 . / v ar /l o g/ xf e rl o g

6 .
W e b サ

ー バ の ア ク セ ス ロ グ

/ v ar /lo g デ ィ レ ク トリ の フ ァ イ ル は基本的

に ス ー パ ー ユ ー ザ の み が ア ク セ ス で きる の

で
, 必要に応 じて シ ス テ ム管理者 が T E L N E T

4 5

で ロ グイ ン して中を見るにとどめた ｡ 1 a st コ

マ ン ドは
一

般 ユ ー ザの権限で実行で き,
ロ グイ

ン した情報が得られ るの で
,
W eb 上から実行でき

るように した
｡

ただし
,
ア ク セ ス できる の は シ

ス テ ム 管理者 の みと し
,
アクセ ス制御と ユ

ー

ザ

認証を併用して セ キ ュ リテ ィ の確保を計 っ た｡

w e b サ
ー バ の ア ク セ ス ロ グは 量が多 い の

で ,
ロ グ解析ツ ー ル 等を使 っ た見易い表示を

行なう予定であ るo

異常の監視

侵入 されて しま っ た場合は
,

一

刻も早く侵

入 の 事実を知 る ことが大切で ある ｡ C E R T が

提供して い る侵入検知する ための チ ェ ッ ク リ

ス ト
】0)

には1 0 の チ ェ ッ ク項目が掲載されて い

る ｡ その 中で , 容易に定型的なチ ェ ッ ク が可

能な項目と して以下を取り上げ
,
チ ェ ッ クを

実行する シ ェ ル ス ク リ プトを作成 した｡

1 . r o o t に s et uid した フ ァ イ ル及び k m e m に

s e tgi d した フ ァ イ ル の 監視

2 . 異常な名前を持つ 隠し フ ァ イ ル の 検出

侵入 者は シ ス テ ム を操作するために s et uid

や s etgid を行な っ た フ ァ イ ル を作成し たり,

持ち込ん だフ ァ イ ル を隠すため に通常と異な

っ た名前の 隠しデ ィ レ ク トリを作成する こ と

が よくある ｡ これ らの フ ァ イ ル や デ ィ レ ク

書! / b i n/ b a s h

書 i n it . s h

e c h o
p

l n it i a l iz l ng S et U ID i S e t GID fi l e s …

-

f i n d /
-

u s e r r o o t
-

p e r m
- 40 00 -

p ri nt f - Ip IC x＼n
-

＼
> / v a r/ l o g/ s u id .t x t

f i n d / -

g r o u p k m e m
-

p e r m - 2 00 0 -

p r i n t f
【

‡p t C x＼n
-

＼
> / v a t/ l o g/ s g id . t x t

e c h o
M

d o n e

8 ! / bi n /b a s h

l ch e c k . s h

e c h o
.

Ch e ck i n g S e t U ID i S et G ID fiユe s . ‥

'

f i nd / -

u s e r r o o t -

p e r m
- 4 00 0 -

p ri n t f I 毛p %C x＼n
.

＼

l d i ff / v a t/ l o g/ 5 u id . t xt -

f i nd /
-

g r o up k m e m
-

p e r m
-

2 00 0
-

p r i n tf
'

Ip IC x＼n
l

＼

l d i ff / v a t/ l o g/ s g id .t xt -

e c b o
■

d o n e
■

e c h o
'

Ch e c ki n g D o ub t f u l N az ne s . . .

-

f i nd /
-

n a m e
I

. 【
<

O 1 9a -

z A - Z)
… -

p r i n t I c a t - v

e c h o
■

d o n e
■

図 7 : 侵入検知用 シ ェ ル ス ク リ プ ト
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トリを検出する ために 作成した シ ェ ル ス クリ

プトを図7 に掲げる ｡

図 7 に は 2 つ の･ ス ク リプ トが載せ て ある ｡

最初の ス ク リプト(in it .s h) は
,
s et uid や･s etgi d

された フ ァ イ ル を探して / v ar /l o g/ s uid .t x t と

/ v a r/l o g/ s gi d .tx t に書き出す｡ 2 番目の ス ク

リ プト(ch e c k . s b) は
,
init .s h を実行した後で

,

s et uid/ s et gid された フ ァ イ ル が変更された

り, 追加 ･ 削除されて い ない かチ ェ ッ クする o

ま た
, 通常とは異なる名前の 隠しディ レ ク ト

リ や フ ァ イ ル の 存在 を探 索 す る ｡.
一 度

init . s h を実行 した後, 定期的に c h e c k .s h を実

行する ことである程度の異常検知が可能となる｡

不正アクセス の検知と通報

侵入者は シ ス テ ネの 弱点を探すため に
,
対

象となる コ ン ピ ュ
ー タ に対 して ポ ー ト スヰ ヤ

ン を行なう こ と が多い ｡ 従 っ て
,
で きるだけ

早くポ ー ト ス キ ャ ン を察知できれば警戒を強

め るなど の 対策をと りやすい: ｡ 不正 なポ ー

ト ス キ ャ ン の情報は
,
T C P W r a p p e r の ア ク セ

ス拒否と して ロ グ に記録され るが
,

メ ー ル で

ポ ー ト ス キ ャ ン の 事実を連絡する こ とが で き

れば早期に知 る こ とが できる ｡

図8 に不正な ア ク セ スをメ
ー

ル で知 らせ る

ため の
,ノet c/ h o st s .d e n y フ ァ イル の 設定例を

示す｡ 図中の n am e @ d o m ai n が連絡先の メ
ー

ル ア ド レ ス を表わして い る.

A L L : A L L : ＼

s p a w n (/ u s r / sb i n /占a f e
_
f i n g e r

- i @% h ＼

I / b i n/ m a i l -

s % d - % h n a m e @ d o m a i n) &

図8 : 不正 ア ク セ ス の 通報

4 .3 侵入に対するリアクシ ョ ン

侵入を発見した後の処置は次 の ようにまと

め られる :

1 . 緊急時の 連絡先 肝oin t o f C o nt a ct) へ 連結

2 . J P C E R r/ C C な どの セ キ i リ テ ィ 対応組織

へ 報告

3 . ネ ッ ト ワ ー クとの 接続廃除

4 . 侵入状況の 分析と デ -

グ収集

5 . シ ス テ ム の 初期化(嘩とんゼの壕合)

6 . シ ス テ ム の 復帰

緊急時の連結と報告

R F C 2 1 9 6 に は 特軍の 連絡 先(p oi n t o f

c o n t a c t) を設定 して おき, 畢常時に はそ こ へ

連絡すろ こ とが 力説 されてい る ｡ 公由サ
ー

バ に つ い て は
,

vlad m i n メ ェ
リ ン グ リ ス トを こ

の 連絡先として設定 した ｡

次 に セ キ ュ リ テ ィ 対応 組織 へ 報 告す る ｡

J P C E R T/ C C の ホ
ー ム ペ - ジ?) に は詳細な連

絡方法や報告様式が 載 っ て い る の で
,

これを

参照 して連結をとる ｡

接続解除とデ ー タ叫文集

環入を検知 した場合拝,
まずネ ッ ト ワ 丁 ク

との接続を解除する こ とが重要で ある
11?

0 . 次

に
, J P C E R T / C C 等と連絡 をとりなが らデ ー

タを収集して分析してもらう ｡

シス テムの 復帰

シ ス テ ム を復帰する場合, 事ず全体を珂期

化して最初か らイ ン ス ト
ー ル し直すの が最も

安全な方法で ある ｡ その ため には,,_
普段か ら

必要なデ
ー

タ の バ ッ ク ア ッ プを実行して い な

ければならない ｡

シス テム のバ ッ クア ッ プ

第3 .2 節で述べ たように, 公開サ
ー バ で守る

べ き対象は , 利用者の W e b ドキ ュ メ ン トと電

子メ ー ル 文書 で ある ｡ こ れらは主F = / h o m e

及び / v ar / sp o ol/ m ail デ ィ レ ク トリに含まれ

て い る の で
,

こ れら の デ ィ レ ク トリを中心に

し て バ ッ ク ア ッ プを行なう ｡ 図 9 に G N U

t ∬
1 2)

によるテ ー プバ ッ ク ア ッ プ用ス ク リプト

の例を示す｡

図中, / et c/ t a r
_
e x cl u d e / r o o t フ ァ イ ル に バ
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# ! / b i n / s h

c d /

t a r 一
-

V e r i f y
-

c f / d e v / s t O ＼
- x / e t c / t a r

_
e x c l u d e / r o o t . ＼

> / v a r / l o g / b u p _

r o o t

図9 : バ ッ ク ア ッ プ ス ク リ プ トの 例

ッ ク ア ッ プか ら除外す るデ ィ レ ク トリや フ ァ

イ ル 名を記載する
｡

また
,

ペ リ フ ァ イされ た

結果は / ∀a r/l o g/ b u p _

r o o t フ ァ イ ル に 記録さ

れる よう にな っ て い る ｡

_
こ の ス ク リ プト は

c r o n に登録 し
,
定期的に実行される ｡

5 パ ス ワ ー ド変更ツ ー ル の作成

5 .1 作成の経緯

T E L N E T を利用で きな い
一

般利用者が パ ス

ワ
ー

ドを自分 で 変更する た めに
,

.
W e b 上 か ら

パ ス ワ ー ドを変更する た吟の ツ
ー ル が必要と

なる
｡

こ の ような ツ ー ル と して は パ ス ワ
ー

ド コ マ ン ドをC GI経由で 実行するⅩp a s苧W d
13'

等があるが
,
必ずしも十分に種々 の O S や バ ー

ジ ョ ン に対応 し切 れて い な い
｡ p a s s w d コ マ

ン ド の 出力は O S や バ ー ジ ョ ン に よ っ て も細

か い差があ るため
,

こ の 出力結果を利用する

汎用 の ソ フ トを維持して いく の は大変手間が

か か る ｡

一 方, 最近 の Li n u x 等の ロ グイ ン認 証に は
,

P A M
1 4)

に準拠し た標準的な認証方法が 用い

られるように な っ て きた
｡ そこ で

,
/ l

O

ス ワ
ー

ド コ マ ン ドで はなく ,
Li n u x - P A M の 関数

15)
杏

直接用い て
,
W eb 上か ら パ ス ワ ー ドを変更す

る ツ ー ル を作成 した o P A M の 関数を利用す

る ことで プ ロ グ ラ ム が簡潔になり
,

セ キ ュ リ

テ ィ に関して誤 っ た処理が 入り込む危険性が

少な い と思われる
｡

5 . 2 プロ グラムの概要

図10 に パ ス ワ ー ド変更ツ ー ル で起動される

プ ロ グ ラ ム の流れを示す｡

W e b サ ー バ と して用 い た A p a c h e
- 1 .3 .6 は

,

( フ ォ ー ム 入力 : H T M L )

図1 0 : プ ロ グ ラ ム の 流れ
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セ キ ュ リ テ ィ 上の理 由 か ら r o ot に s et uid し

たプ ロ グ ラ ム をC G Iと して実行する こ と を許

して い な い ｡

一 方
,

パ ス ワ ー

ドを変更する

P A M 関数で ある p am
_
ch a u th t o k O は r o ot 権限

が なければ実行で きな い ｡ そ こ で
, 図1 0 の よ

うに
,

一 般 ユ ー ザ権限の 親プ ロ セ ス
こ

をC G I と

し て 実 行し
,

こ の 親 プ ロ セ ス か ら r o o t に

s e t uid し たプ ロ グ ラ ム をfo rk/ e x e c して実行

する こ とに した｡

セ キ ュ リテ ィ を向上 させ る ため
, 親プ ロ セ

ス となるC GI プ ロ グ ラ ム はC 言語で記述した
｡

親プ ロ セ ス と子プ ロ セ ス の 間で交換される

デ ー タ は以下 の 通りで ある :

1 . 親プ ロ セ ス 一 子プ ロ セ ス

(a) ユ ー ザ名

O)) 旧パ ス ワ ー

ド

(c) 新パ ス ワ ー ド

2 . 子プ ロ セ ス - 親プ ロ セ ス

(a) ユ ー ザ名の チ ェ ッ ク結果

仲) P A M 関数が出力する メ ッ セ ー ジ
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なお
, 子プ ロ セ ス で は

,

,
入力･g-れた ユ

ー ザ名

をチ ェさツ ク しで
, 存在しない ユ ー ザ名及び ス

ー パ ー ユ ー ザ名(
,

t o ot) は重け
.
つ申な

,
t ､ ように

して い る ｡

実行例

1 . 認証 ダイ ア ロ グ(図1 1)

ユ
ー ザ名,

■
旧パ ス ワ ー ド

, 新パ ス ワ ー ドの 入力

2 . 実行結果(図12)

･:
I

.

:
,i .:i;福転海底

I
L q

要
一

諒 '

.

s
l

悪妻
､

､
●

i
u

無 ､

茎轟嶺:

認証ダイアログ

ユ
ー ザ宅 : 転更

現在のJ ヾ且っ
ー ド=

部しいダ現 ワ
一 ド;

図1 1 : 認証 ダイ ア ロ グ
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パ ス ワ ー ド変更の結集
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･

t D d t e o N q 4I e

Jマス? 一 個 こ轟改しまt , 氏
.

C h 相 和 阿 州 fd 如 b 出 b

図1 2 : 実行結果の例

実行結果は
,
親と子 の プ ロ セ ス 間で の デ ー タ

の やりとりを含め
, 親プ ロ セ ス が出力する｡

6 ボラ ンテ ィ ア に よる運営.

に つ
.
い て

複数 の地域ボランテ ィ て がグ)し丁 プで運営

する こ と による得失や問題点に つ い ･

て考察する ｡

6 .1 セキ ュ リテ ィ ヘ の影響.

マ イナ ス 面とその対策
′

セ キ ュ リ テ ィ に対する マ イナ ス面 は
,
次の

要素が原因と な っ て い る:

1 . 外部 か らのt el n et 等による ア ク セ ス

2 . 積数の 管理者

3 . 管理者の技術レ ベ ル の ばらづ き

これら の要素により,
セ キ ュ リ テ ィ が低下

する可能性の ある項目を以下に示す:

1 . 積数の 管理者が外部か ら ア ク セ スするで

ア ク セ i 制御の 対象が広くなり ,
チ ェ ッ ク

が績くなる

2 . 複数の 管理者が非同期で管理作業を行な

うの で
,
作業の 結果が他の 管理者にと っ て

セ キ ュ リ テ ィ の 低下を招く恐れが ある

3 . ス ー パ ー ユ ー ザ の権限で誤操作する可能

性がある

項目 1 に対して は
,
T C P W r a p p e r 等による

ア ク セ ス 制細の デ ー

タを正 しく管理する,
ロ

グ監視を強化する等の対策を
'
t る必要がある ｡

また
,
1 つ の サ

ー

バ
- を管理する管理者数を

制限して
,
ア ク セ ス制御の 記述があまりにも

複雑化しな い ように配慮する ことが有効と思

われ る｡

項目 2 及び 3 に対 しては ,
グ ル ー プの 間で

の コ ミ ュ ニ ケ
ー シ ョ ンを活発にするととも

に
, 技術レ ベ ル を均 一 化す るための学習活動

が必要に なる ｡
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ー バ の セ キ ュ リ テ ィ 管理

プラス 面

セ キ ュ リ テ ィ に対する プラ ス 面は, 頻繁に

違 っ た角度か ら監視が行な われ得る 点で あ

る ｡

一 人ある い は少数 の 同じような環境にあ

る管理者 の場合は, 同じような思考形態で あ

るた め
,
監視の 盲点が生まれやすい

｡ 実際に

イ ン タ
ー ネ ッ トか らの 侵入 が あ っ た と きに

,

最初に異常に気づ い た の は著者以外の ボ ラ ン

テ ィ ア 管理者 で あ っ た o こ の プ ラ ス 面 はか

なり大きい と考えられる ｡

6 .2 管理者の権限

ボラ ン テ ィ ア管理者を募 っ た最大の 目的は

シ ス テ ム 運営 の 負荷分散である ｡ ボラ ン テ ィ

ア 管理者間で の 権限に大小があ ると, 大きな

権限を持つ 管理者に責任が集中する こ と にな

り負荷の 分散が実現されにく い ｡ そこ で
, 管

理者間 の権限は平等と し
,

メ ー

リ ン グ リ ス ト

と月 1 回の ミ ー テ ィ ン グ の中で す べ て を決定

する体制をと っ た｡

今後, 更に管理者グ ル ー プの規模が 増大し

た場合に は
, サ

ー バ ー の 数も増加する こ とが

予想される の で
, 分散的な管理形態を損なわ

ずに大きな規模に対応 で きる体制を考えて い

く必要がある と思われる｡

7 結 i5

地域活動の 支援と地域の 活性化促進を目標

と して
,
高岡短期大学の 境界ネ ッ ト ワ ー ク 上
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に公開イ ン タ ー ネ ッ トサ
ー バを構築して約 1

年間運営して きた ｡

利用者がで きるだけ自由に使用でき るて と

を旨と して セ キ ュ リ テ ィ 管理 を行な っ た が
,

開始後半年目にイ ン タ ー ネ ッ トあゝ ら侵入 を受

け, セ キ ュ リテ ィ 管理方法を全面的に 見直し

て再出発 した｡

これ ら の 経験を踏まえ
, 利用者に必要最小

限度の制約を課 し つ つ
,
イ ン タ ー ネ ッ トか ら

の 侵入を防ぐため の セ キ ュ リ テ ィ ポリ シ ー を

まとめ
,
必要なツ ー ル 等も繭発 した｡

現在, ネ ッ ト ワ ー クを流れる パ ス ワ ー ド等

の デ ー タ の 暗号化を検討 して い る ｡ すで に
,

S e c u r e S h ell
I 6)

等 の シ ス テ ム が開発されて お

り, 今後, 広く使用され るようになると思われ

る ｡ 現状で は これ ら の シ ス テ ム に対応し た

ソ フ トが
一

般的に広く使われるまで には至 っ

て い ない が,,折を見て導入 した い ｡

今後の 課題と して
,
公開サ ー バ が複数に増

え, ボラ ン テ ィ ア 管理者の 数が増えた場合の
,

セ キ ュ リ テ ィ管理方法に つ い て取組ん で い き

た い
｡

謝 辞

最後 に, 本研究を進め る にあ た っ て種 々 の

ア イデ ア を提供し
,
テ ス トに協力して い た だ

い たボ ラ ン テ ィ ア 管理 者グ ル ー プ vla d m ill

の 方 々 , 及び , セ キ ュ リ テ ィ に 関 して数々 の

助言 を い た だい た JP C E frr/ C C の 方 々 に厚

1 ) 高岡短期大学ホ
ー

ム ペ ー ジ
,

htt p :// w w w .t a k a ok a - n c . a c .jp / t n c/ s h o m u / ai m s . H T M

2 ) 近藤: 内部情報の 保讃と外部 へ の 公開を 統合 し たネ ッ ト ワ
ー ク の 設計と構築

,
高岡短期大学紀要

,

第1 0 巻(1 9 9 7)

3 ) 日本ボ
ー

イ ス カ ウ ト富山県連盟ホ ー ム ペ ー ジ
,

h tt p :// w w . vl .t a k a o k a - n c . a c .j p r b st o y am a



50 近 藤 潔

4 ) S . G a rfi n k el ,
G . S p a ff o rd : P r a cti c al U N Ⅸ & I nt e r n e t S e c u ri ty

- 2 n d E diti o n
,
C h ap .2

,
0

'

R eilly &

As s o cia t e s
,
I n c . (1 9 9 6)

5 ) B . F r a s e r e t al .: Sit e S e c u ri ty H an d b o o k
,
R F C 2 1 9 6 (1 9 9 7)

6 ) B . P a n d a
, J . G i o rd a n o : D ef e n siv e I n fo r m ad o n W ar f ar e

,
C o m m u ni c a ti o n s of th e A C M

,
V ol. 4 2

N o . 7
, p p 31 - 3 2 (1 9 9 9)

7 ) C E R T C o o rd in a 也o n C e nt e r: Li st of S e c u ri ty T o ols (1 9 9 7)

允p://i n fo .c e rt . o r g/ p u b/ t e c h / t e c h
_
tip s/ s e c u ri ty _

t o ols

8 ) w u 一 触d の ホ ｢ ム ペ ー ジ
,

h ttp :// w w . w u -ftp d . o rg /

9 ) J P C E R T / C C の ホ ー ム ペ ー ジ
,

h ttp:// w w w j p c e rt . o rjp /

1 0) C E R T C o o rd in ati o n C e n t e r: I n t ru d占r D et e c ti o n C h e c kli st (1 9 9 7)

氏p ://i n fo . c e rt . o rg / p u b/t e c h/t e c h
_
tip s/in t ru d e r

_
d e t e c ti o n

_

c h e c klis t

l l) E . G u tt m a n et al.: U st r
'

s S e c u ri ゆH an d b o o k
,
R F C 2 5 0 4 (1 9 99)

1 2) G N U プ ロ ジ ェ ク トの 謙 一

ム ペ ー ジ
,

h tt p:// w w .g n u . o rg /

1 3) Ⅹp a s s w d の ホ
｣

ム ペ ー ジ
,

h tt p:// w w w .b e n t o . ad .jp /
-

fu jiy a/ Li b /

1 4) V .S am ar
,
R .S h e m e r s: U ni丘e d l J O gi n wi th Pl a g g a ble A u th e n d丘c a d o n M o d ule s O ' A M ) ,

R F C 8 6 .0 (1 99 5)

1ち) A _ G . M o rg a n : n e Li n u x - P A N A p p li c ati o n D e v el o p e r s
'

G uid e
,
D R m - vO .6 3 (1 9 9 8)

1 6) S e c u r e S h ellプ ロ グ ラ ム ? ユ
ー

ザ グ ル
ー プ の ホ

ー

ム ペ ー ジ
,

b tt p :// w w w . s s h . o rg /



地域 ボラ ン テ ィ ア が 運営 する イ ン タ
ー ネ ッ ト

･

サ
- バ の セ キ ュ リ テ ィ 管理

A S e c u rity P olic y of a n I n te r n et S e r v e r M a n a g ed by L o cal V ol u nt e e r

A d m i nist r ato r s

Ki y o s hi R O N D O

( R e c eiv e d O ct o b e r 1 5
,
1 9 9 9)

51

A B S T R A C T

An a tt e m p t t o k e e p a n I n t e m et s e rv e r o p e n t o l o c al p e p le h a s b e e n c a r ri e d o u t a s a c o m m u ni ty s e rv i c e

of T a k a o k a N ati o n al C oll e g e . n e r e d u c d o n o f m a n p o w e r r e q ui r e d f o r sy st e m ad mi nl s tl
･

ati o n a n d t h e

s e c u ri ty m a n a g e m e n t of c o m p u t e r s o n th e p e ri m e t e r n et w o r k a r e i m p o rt a n t p r o ble m s . V ol u n t e e r

a d m i ni st r at o r s w e r e in vi t e d t o r e d u c e th e b u r d e n of a d mi n ist r at o r s of o u r c oll e g e . An I n t e rn e t s e rv e r w a s

e st a blis h e d a n d h a s b e e n o p e r at e d f o r ab o u t o n e y e ar u n d e r t h e a d m i ni st r atio n of 也 e v ol u n t e e r s . A s t h e

s e c u ri ty of e n tir e sy s t e m i s d e t e r m i n e d b y th e w e a k e st lin k
,
a c e rt ai n l e v el of s e c mi ty sh o u ld b e k e p t f o r

e v e r y s t a g e of s e c u ri ty a c ti o n s
,
th at i s

,

' '

p r ot e ct
"

,

L'

d e t e ct
.
'

a n d
' '

r e a ct .

'
'

T o o st r o n g s e c u ri ty oft e n le a d s

t o t o o m a n y li m it a d o n s o n u s e r s
'

o p e r a ti o n s
,
di s c o u r a gi n g u s e r s fr o m u si n g th e s e rv e r . S o a s e c u ri ty

p olic y w b i cb ai m s at all o w i n g 也 e l a rg e st 血
･

e e d o m o n u s e r s a s w ell a s k e epi n g t h e m in i m u m r e q u ir e d

s e c mi ty of sy st e m w a s in t r o d u c e d b a s e d o n th e e x p e ri e n c e s of a c t u al o p e r a d o n . n is p a p e r d e s c ri b e s

th e s e c u ri ty p oli c y a n d it s i m pl e m e n t a 也o n .

K E Y W O R D S

s e c u ri ty m a n a g e m e n t
,

s e c u rity p o li c y ,
s y s t e m a d m i ni st r a ti o n

,
i n t e r n e t s e rv e r

,
l o c al v ol u n t e e r

,

c o m m u n ity s e Ⅳi c e
, p r o m o ti o n of lo c al s o cie t y


