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要 旨

外部から内部ネ ッ トワ ー ク へ の ア ク セ ス に対するセキ ュ リテ ィ を確保しつ つ , 内部情報の外部 へ の

公開を可能にするネ ッ トワ ー クを設計 ･ 構築した ｡ フ ァ イ アウ ォ ー ル に よりネ ッ トワ
ー

クを内部と境

界に分離 し, 内部と境界でそれぞれ個別の ネ ー

ム サ ー バ
,
メ - ル サ ー

ー バ
, W W W サ ー バ を稼働させて

独立性を保ちな がら, こ れらの サ ー バ を統合する ことで内部および外部の ユ ー ザ に フ ァ イ ア ウ ォ ー ル

の 存在を意識 させ な い透過な環境を構築できた｡ ま た ,
フ ァ イ ア ウ ォ

ー

ル導入の 前後にお い て ,
ユ

ー

ザ の利用環境の変化を最小限に抑え るとともに, 既存のサ ー バ およびク ライア ン ト機器やネ ッ トワ ー

ク機器の 設定変更をきわ めて少なくす るこ とが で きた ｡

キ ー ワ ー ド

フ ァ イ ア ウ ォ
ー ル

, ネ ッ ト ワ
ー

ク 設計, 境界ネ ッ ト ワ ー ク ,
1 = キ ュ リ テ ィ , W W W サ ー バ

D el e G a t e , S e n d m a il

1 は じめ に

イ ンタ ー ネ ッ トを本格的に業務 に使用する

ため に はセ キ ュ リテ ィ の確保が重要 である ｡

こ の ため
, 最近 に な っ て フ ァ イア ウ ォ ー ル を

導入する事例が 増えてきた ｡ フ ァ イ ア ウ ォ ー

ル の 構成は種々 多様で あり
1) 2 )

, 目的に応 じ

た設計が必要で ある ｡

フ ァ イア ウ ォ
ー ル は情報の ア クセ ス を監視

して セ キ ュ リテ ィ 確保 に必要なア ク セ ス制御

を行なうの で , 利用者 の側か ら見 ると利用制

限を課せ られる ような印象をうけ,
マ イ ナス

の イメ
ー

ジが 強くなりがちで ある ｡ しか し,

フ ァ イ ア ウ ォ
ー ル の ようなセ キ ュ リ テ ィ 確保

の手段が確立で きな い と, 情報の 保護を必要

とする業務 へ の適用が で きない など, すぐに

ネ ッ ト ワ ー

ク利用の 範囲拡大に 限界が 来て し

まう｡ また , ネ ッ トワ ー

ク の 資源を外部に 開

放 したくて も, それを利用して 非公開の 情報

に ア クセ ス される などの 恐れが あ ると思 い

切 っ た実施が で きない ｡

最近の フ ァ イ ア ウ ォ ー ル製品は, 利用者に

よ る外部ア ク セ ス に つ い て は実用上十分な手

段を提供 して い るが , 内部情報の 外部 - の公

開に つ い て 一 貫 した機能を提供 して い るもの

は はとん どな い ｡ ｢ 地域 へ 開かれた 大学｣ を

大きな特色とする本学で は, 内部情報の 保護

と同時に特定情報を外部 へ 公開するため の機
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能が重要である ｡ そ こ で , ネ ッ トワ
ー

ク の 内

部をフ ァ イ ア ウ ォ ー ル に よ っ て保護 しつ つ ,

公開 したい 特定情報や機能を外部へ 開放す る

こ とを可能とす るネ ッ トワ ー クを設計し, 本

学ネ ッ トワ ー

ク上 に 構築 して 機能を検証 し

た ｡

また
,
フ ァ イア ウ ォ

ー

ル の 導入によりネ ッ

トワ ー

ク構成を変更す る場合,
コ ン ピ ュ ー タ

や ネ ッ トワ ー

ク機器の設定変更が大量 に発生

する可能性がある｡ こ の ような設定変更を少

なくす る方法に つ い て も設計目標 に 含め て

ネ ッ トワ ー

ク の設計を行 な っ た .

2 フ ァ イアウ ォ ー ル の設計

設計対象とするネ ッ トワ ー ク に要求され る

主 な仕様に つ い て述 べ る ｡

2 . 1 設計の 目標および条件

フ ァ イ ア ウ ォ
ー ル の導入に 際して は ,

イ ン

タ
ー ネ ッ ト へ の アクセ ス の 制限や多大な設定

変更作業の 発生が懸念される｡ そ こで , 設計

の 目標と条件を以下の ように設定した :

( 設計目標) フ ァ イ ア ウ ォ ー ル に よりネ ッ ト

ワ
ー

ク内部の セ キ ュ リティ を確保 しつ つ

外部の 利用者に で き るだ け多くの コ ン

ピ ュ ー タ資源を開放する ｡

( 設計条件 1 ) フ ァ イ ア ウ ォ ー ル の導入前後

でイ ンタ
ー ネ ッ ト へ の アクセ ス方法が は

とん ど変わらない ｡

( 設計条件2 ) 既存の サ
ー バ およびク ライア

ン ト機器の設定変更作業が はとん ど発生

しない ｡

( 設計条件 3) フ ァ イア ウ ォ
ー

ル の セ キ ュ リ

テ ィ レベ ルが最高水準の方式を採用する｡

2 . 2 ネ ッ トワ ー ク の 分割

セ キ ュ リ テ ィ の観点か ら,
フ ァ イ ア ウ ォ

ー

ル を境として 内部ネ ッ トワ
ー

ク と境界ネ ッ ト

ワ
ー

ク に 分割 し, 外部 の利用者は内部ネ ッ ト

ワ
ー

ク に は入れない が, 境界ネ ッ トワ ー

ク に

は自由にアク セ スで きる構成とす る｡

2 . 3 フ ァ イア ウ ォ
ー ル の方式

フ ァ イア ウ ォ
ー

ル の 方式は , ゲ ー トウ ェ イ

機能に より次の 3 つ に 分類される
1)
:

1 .

パ ケ ッ ト ･ フ ィ ル タリ ン グ ･ ゲ ー ト

ウ ェ イ

ゲ ー トウ ェ イ の前後で I P 転送機能が作

動 して おり,
パ ケ ッ トに 関す る 一 般的な

ル ー ル を記述する こ とで フ ィ ル タリ ング

を行なうもの

2 . サ ー キ ッ ト ｡ ゲ ー トウ ェ イ

ゲ ー トウ ェ イ の前後で の I P 転送機能は

停止 して い るが , T C P レ ベ ルで の
一 般

的なチ ェ ッ クを行な っ て 転送するもの

3 , ア プリケ ー シ ョ ン ｡ ゲ ー トウ ェ イ

I P 及 び T C P レ ベ ル で の 一 般的な転送

機能を停止 し, ア プリケ ー シ ョ ン ごとに

チ ェ ッ ク してデ ー タを通過させ るもの

フ ァ イ ア ウ ォ
ー ル の 選択基準として は,

1 .
セ キ ュ リテ ィ の 強さ

2 . 維持管理の 容易さ

3 .
ユ ー ザか ら見た フ ァ イア ウ ォ

ー

ル の 透

過性

4 . 種々 の プ ロ トコ ル に対応で きる柔軟性

を選ぷ ｡ ア プリケ ー シ ョ ン ･ プ ロ ト コ ル ごと

に個別の プ ロ グラ ム に よ っ て デ ー タ の 通過を

制御するア プリケ ー シ ョ ン ･ ゲ ー トウ ェ イ の

方式は ,

一

般的なメ カ ニ ズム で制御する他の

方式に比 べ て セ キ ュ リテ ィ の 強さと維持管理

の 容 易さ で 優 れて い る ｡ た だ し, ユ ー ザ に

フ ァ イア ウ ォ
ー ル を意識させない透過性お よ

び様々 な プ ロ ト コ ル に 対応 できる柔軟性に つ

い て は疑問が ある｡

透過性に つ い て

透過性 はバ ケ ツ Ih フ ィ ル タ リ ン グが最も優

れて い る｡ ゲ ー トウ ェ イ に ル ー テ ィ ン グさ れ

て きた パ ケ ッ トは単に ル ー ル に従 っ て処理さ
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れ
,
ゲ ー トウ ェ イ を通過す る だけなの で ,

ユ ー ザ は何 も考慮す る必要が な い . ア プリ

ケ
ー シ ョ ン ･ ゲ ー トウ ェ イ方式 で は , 使用す

るア プリケ ー シ ョ ン ごとにゲ ー トウ ェ イ の ア

ドレス を設定 した り ( P R O X Y の場合) , ま

ずゲ ー トウ ェ イ に ロ グイ ンす るなどの 操作が

必要とな るこ とが多い ｡

最近の フ ァ イア ウ ォ ー ル製品は ,
I P レ ベ

ル での パ ケ ッ ト ･ フ ィ ル タリ ング機能とア プ

リケ
ー

シ ョ ン ･ レ ベ ル で の個別処理機能を兼

ね た もの が多く,
I P レ ベ ル で の

一

般的な

ル ー ル を記述するの で はなく, あらか じめ組

み込まれ て い る ア プリケ ー シ ョ ン ･ レ ベ ル の

処理 プロ グラム に対して条件を設定するよう

に な っ て い る ｡ こ の場合に は, ル ー テ ィ ン グ

されて きた I P パ ケ ッ トをフ ァ イア ウ ォ ー ル

が自分で識別 して適切な処理 プロ グラム へ 渡

すの で ,
ユ

ー ザはア プリケ ー

シ ョ ン ごとに ホ

ス トア ドレス や ポ ー ト番号を設定する必要が

ない ｡ そ こ で
,
こ の ような機能を備えた フ ァ

イア ウ ォ ー ル製品を採用す る｡

柔軟性に つ い て

フ ァ イ ア ウ ォ
ー ル製品を用い る場合 , 製品

がサ ポ ー トして い ない プロ トコ ル に対処する

ことが不可能となる ｡ そ こで , 種 々 の プ ロ ト

コ ル に 対応 した ア プリケ ー シ ョ ン ･ ゲ ー

ト

ウ ェ イ の 機 能を持 つ D el e G at e
3 )

を併 用 す

る ｡ D el e G a t e で も対応 で き な い 場合 は,

フ ァ イ ア ウ ォ
ー ル製品が持つ パ ケ ッ トレ ベ ル

の 制御機能を直接操作する ことが 考え られる

が
,
セ キ ュ リテ ィ の 問題と維持管理の 問題が

あるの で こ れは最小限に抑える｡

2 . 4 ドメ イ ン名 ,
l P ア ドレス

設計条件 2 ( 設定変更の最小化) を満足す

るた めに , ドメイ ン名 は内部ネ ッ トワ ー

クと

境界ネ ッ トワ ー ク とで 同じ名前 (t a k a o k a -

n c . a c . j p) を用い ,
I P ア ドレ ス はネ ッ ト

ワ ー ク分割の前後で最小限の 変更に 抑える ｡
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2 . 5 ネ ッ 】トワ ー ク資源の外部へ の開放

外部 へ 開放する主な目的は, 以下の通りで

ある :

1 . 公開講座等の 地域と関連した活動

例えば, ホ
ー ム ペ ー ジ作成講座 の 開講中

に W W W iJ
-

- バ を受講生 に開放す るな

ど｡

2
. 外部との共同研究

学外との 共同研究で境界ネ ッ トワ
ー

ク上

の コ ン ピ ュ
ー

タを利用する ｡

3 . 学外からの 教職員, 学生 , 卒業生等の

利用

自宅や出張先か ら利用する ｡

上記 , 1 及び 3 を実現す る た め に , 境 界

ネ ッ トワ ー ク上の 1 台の コ ン ピ ュ ー タを p p

P の サ
ー バとして設定 し, 電話回線を介した

利用を可能とする｡ 2 は境界ネ ッ トワ
ー

ク を

外部か ら自由に アク セ スさせ るこ と で可能と

なる｡

3 サ ー バ及びネ ッ トワ
ー ク機器の配置

と役割り

設計条件の 1 と 2 を満足させ るため , 旧来

の ネ ッ トワ
ー

ク関連サ⊥ バ およびネ ッ トワ ー

ク機器の 配置は できるだ け変更せずに ,
フ ァ

イ ア ウ ォ
ー ル装置と境界ネ ッ トワ ー

クを付け

足す ことに した ｡ 図 1 に 本学の ネ ッ トワ ー ク

に おける サ ー バ 及 び機器の 配置を示す ｡ 図

中,

バ ッ ク ボ ー ン ル ー タを含む内部ネ ッ ト

ワ ー クが 旧来(D 部分に はぼ相当する ｡ な お,

ネ ッ トワ ー

ク系サ ー バ の O S は性能及 び安定

性の点で U N I X を使用するo

3
. 1 ネ ー ム サ

ー バ ( D N S )

内部ネ ッ トワ ー

クと境界ネ ッ トワ
ー

ク で 異

な る D N S サ ー バ を持 つ こ とに よ り, 内部

ネ ッ トワ ー

ク(D ホ ス ト情報等が外部 - 洩れな

い ように する ｡ た だ し, ユ ー ザ に フ ァ イ ア

ウ ォ
ー ルを意識させ ない観点から, 内部に 独
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図 1 サ
ー バ / 機器 の配置

( r e s oJ v e で きな い
I) ク エ ス ト) あるが, 内部ネ ッ トワ ー

ク の 情報は持た な

図 2 内部 D N S サ
ー バ

立の ル ー

トサ
ー バ を持 つ 方式 で はなく,

フ ァ

イ ア ウ ォ ー ル の D N S 機能を利用する方法を

と る ( 図 2 を参照) ム つ まり, 内部 D N S は

自分 で r e s o l v e で き な い リ ク エ ス トの み を

フ ァ イ ア ウ ォ
ー ル へ 送 る｡ また , 外部 D N LS

は外部及 び境界ネ ッ トワ
ー

クか らの r e s o l v e

要求 に応える ドメ イ ン の正式ネ
ー ム サ

ー バ で

い ｡

こ の ように , D N S の機能を, 外部,
フ ァ

イア ウ ォ
ー

ル
, 内部の 3 つ に分割する こと で

以下の メ リ ッ トが生 じる :

1
. 各D N S を独立に維持管理 で きる｡ 例

えば, 内部ネ ッ トワ ー

ク に 新しい 機器を

追加 して も, 内部 D N S の デ ー

タ のみ を

変更すれば良い ｡

2
. 内部の r e s ol v e 要求 は内部の み で 迅速

に処王聖され る｡

3
.
フ ァ イ ア ウ ォ

ー ル の D N S へ の 依存が

小さい の で ,
D N S ソ フ トの バ

ー ジ ョ ン

ア ッ プ等 - の 対応が容易 ｡
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3 . 2 メ
ー

ル サ
ー バ

メ
ー ル機能は, 内部 , 外部, 及び内部と外

部を中継す るフ ァ イ ア ウ ォ ー ル の 3 つ に 分割

する ｡ 最近の フ ァ イ ア ウ ォ ー ル製品はほとん

どが メ ー ル サ
ー バ 機能を持 っ て い るが, 以下

の 理由で独自の 内部メ ー ル サ ー バ を持つ こと

に し,
フ ァ イ ア ウ ォ

ー ル に はメ
ー ル中継の み

を行なわせ る :

1 . 内部メ ー ルサ ー バ はメ
ー ル ･

ハ ブとし

て全 ユ ー ザの メ ー ル ス プ ー ル を管理する

の で
,
ユ ー ザ管理等の汎用的な機能が必

要｡

2 . 添付メ ー ル等が集中すると 一 時的に 処

理の負荷が増大す る ことが あるの で 役割

を分散 して 負荷の 分散を図る ｡

3 . メ ー ル サ ー バ ･ ソ フ トの バ ー ジ ョ ン

ア ッ プが容易 ｡

4
. 従来と同 じサ ー バ マ シ ンを使う こと で

設定変更を最小に できる ｡

なお
, 外部に独自の メ ー ルサ ー バ を持つ 理

由の 1 つ は, 負荷の 集中しや す い フ ァ イ ア

ウ ォ
ー ル の 負荷を軽減す るため で あ る｡ ま

た , 通常の メ
ー

ル送受信以外に メ ー ルサ ー バ

の エ イリ ア ス 機能からプ ロ グラ ム等を起動す

る利用法がある｡ 例えば, 本学で用い て い る

電子掲示板は電子メ
ー

ル機能を利用 してメ ー

ルサ
ー バ からプ ロ グラム を駆動 して い る

4)

0

境界ネ ッ トワ ー

ク で こ の ような利用法を行な

う場合 に は フ ァ イ ア ウ ォ ー ル と別に メ
ー

ル

サ
ー バ が必要とな る ｡

境界ネ ッ トワ ー クを利用する ユ ー ザの メ ー

ル ス プ ー ル は機密保護の 観点から内部メ ー ル

サ ー バ を利用す る｡

3 . 3 W W W サ ー バ

W W W サ
ー バ は公開用の デ ー タと非公開の

デ
ー

タを保持してお り, 公開用の デ ー

タを外

部 ( 境界ネ ッ トワ ー ク上) に 置き, 非公開の

デ ー タを内部に 置くという考え方もあるが ,

以下の 点か らで きるだ け多くの デ ー

タを内部
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ネ ッ トワ ー クに置く ことが望ま しい :

1
.

ユ ー ザ管理の簡素化

境界ネ ッ トワ ー

ク上の W W W サ ー バ に 各

ユ
ー ザの コ ンテ ン ツを置くと,

全 ユ ー ザ

の ア カウ ントを境界ネ ッ トワ ー

ク上の コ

ン ピ ュ
ー タに設ける ことに なり ,

セ キ ュ

リテ ィ 及 び維持管理の面から好ましくな

い ｡

2 . 内部デ ー

タベ
ー

スとの連動

公開するデ ー タの 中に 内部デ ー タベ ー ス

を利用す るもの が ある と, 境界ネ ッ ト

ワ
ー

ク に デ ー

タを持つ ことがで きない o

3 . デ ー タ ･ バ ッ ク ア ッ プ等の維持管理

公開デ ー タ を内部に持 つ 方が維持管理が

容易で ある｡

こ のため, 1 V W W サ
ー バ を内部ネ ッ トワ ー ク

上の 内部 w w v√サ ー バ と
, 境界ネ ッ トワ ー ク上

の公開W W W サ
ー バ に分離し, 公開W W W サ ー

バ には全体の ホ ー ム ペ ー ジの表紙にあたる部分

と,
P P P 等に よ っ て主に境界ネ ッ トワ

ー

ク上

で コ ン ピ ュ
ー

タを利用する ユ
ー ザの デ ー タ のみ

を置く｡ 内部w w w サ ー バ と公開W W W サ ー バ

はD el e G a t e を利用して統合する｡

3 . 4 D el e G a t e の利用

D el e G at e は電子総合研究所の 佐藤豊氏が

開発したイ ンタ ー ネ ッ トの ソ フ トウ ェ ア で
,

フ ァ イ ア ウ ォ
ー ー ル で分離されたネ ッ トワ ー

ク

間を 中継 す る た め の 様 々 な 機能を提 供 す

る
3)

｡ D el e G a t e を利用す る上 で の 問題 は ,

D el e G a t e を稼働させ る ホス トが 内部ネ ッ ト

ワ
ー

ク と境界ネ ッ トワ
ー

ク の両方に接続する

必要が あるの で セ キ ュ リテ ィ を確保しな けれ

ば な ら な い こ と で あ る｡ こ の た め ,
D el e-

G a t e の ホ ス ト はI P r o r w a r d i n g をオ フ に し

たゲ ー ~トウ ェ イとして作動させ ,
さらに以下

の条件をっ ける :

1 .

一

般の ユ
ー ザ ア カ ウ ン トは

､

｣ 切設けな

い ｡

2 . D e l e G a t e 以外の ア プ リケ ー シ ョ ンは
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原則として稼働させ ない ｡

3 .
ユ

ー ザが 直接アク セ ス しな い G e n e r-

ali st の み を稼働 さ せ ,
か つ

,
G e n e r ali st

に アク セ ス で きるホス トを限定する ｡

次に ,
D el e G a t e の 役割に つ い て述 べ る ｡

w w w サ
ー バ の 統合

D el e G a t e の マ ウ ン ト機能は , サ
ー バ の 特

定 の ディ レクトリに アクセ ス してきたリク エ

ス トを別 の サ
ー バ - のリクエ ス トに書き換え

る機能で ある｡ 図 3 に示すように ,
ホ ス トA

の 特定 の ディ レ ク トリ ( 例えば / p u b li c)

の 下に ある フ ァ イ ル にアク セ ス するリク エ ス

トを , ホ ス ト B の どこかの ディ レク トリ の下

の フ ァ イ ル へ の リク エ ス トに書き換え, リク

エ ス トとそ の リ プライをG e n e r ali s t の D el e-

G a t e が 中継する こ とに より, 実際に は ホ ス

ト B に あるフ ァ イ ルが ホ ス トA に あるか の よ

うに 見せ かける ｡

ホ ス トA が境界ネ ッ トワ
ー

ク上 , ホ ス トB

が内部ネ ッ トワ ー

ク上 に あるとすれば, ホ ス

トA に ア ク セ ス した ユ ー ザはす べ て の デ
ー タ

が ホ ス トA 上に あるの と全く同様 に操作する

こ とが でき , 内部 W W W サ
ー バ と公開 W W W

サ ー バ を統合する ことが できる ｡

ホス ト8

図 3 D e l e G a t e の マ ウ ン ト機能

w w w デ ー タの キ ャ ッ シ ュ

授業等 で複数人が
一

斉に W W W ブラウザを

使用す るような場合に は, 外部 へ の 回線に
一

時に大きな負荷が かかるため キャ ッ シ ュ サ
ー

バ が必要で ある｡ 内部ネ ッ トワ
ー ク で稼働す

る D el e G at e を プ ロ キ シ に 指定 し, そ の

キャ ッ シ ュ 機能を利用す る｡

4 ネ ッ トワ
ー

クの構築

2 章及び3 章 で述べ た仕様と構成に 基づ い

て ネ ッ トワ ー

クを構築 した ｡ 構築に お ける基

本的な問題と移行の注意点に つ い て 述べ る｡

なお, 表 1 に構築に用い た サ
ー バ ソ フ トの 一

覧を示す｡

表1 サ
ー バ ソ フ トの

一

覧

種. 類 名 称

ネ
ー

ム サ - バ n a m e d ( O S に附属)

メ
■

- ル サ - バ
s e n d m a i1 ( V 8 . 8 . 5)

W W W サ ー バ b t t p d

( N C S A , A p a c h e )

中継用サ ー バ D el e G a t e ( V 3 . 0 . 30)

フ ァ イ ア ウ オ - ル 白o r d e r W a r e

サ ー バ ( s e c u r e c o m p u ti n g 社)

4
. 1 ドメ イ ン名の保持

フ ァ イア ウ ォ
ー ル導入 の前後で ドメ イ ン名

が変わると, 種 々 の設定変更が生L: , 管理者

及びユ
ー ザの 負担となる｡ 外部及び内部の ド

メ イ ン名を同 じt a k a o k a 一口 c . a c .j p とす る

と, 内部ネ ッ ト ワ ー

クか ら境界ネ ッ トワ ー ク

ヘ ア ク セ ス が で きな い とい う問題が起 こ る ｡

つ まり, 内部ネ ッ トワ ー ク のネ ー ムサ
ー バ は,

h o s t n a m e . t a k a o k a - n c . a c . ]p

の形式の ネ ー ム に対す るリゾル ブ要求がく る

と, 自分の デ - 夕べ ー スを検索して 名前が見

つ か らな い とf o w a r d e r に 渡さず に エ ラ
ー を

返 して しま う｡ こ れを防ぐた･め に は, 内部

ネ ッ トワ ー クか らア クセ ス する可能性の ある
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境界ネ ッ トワ
ー

ク上の ホ ス ト名も内部D N S

の デ ー タ ベ ー ス に 加えて おく必要がある｡

4 . 2 メ
ー

ル の 設定

メ ー ル の 設定 はネ ッ トワ ー クが複雑に な っ

てく ると注意が必要 である ｡ メ ー ル ソ フ トと

して は, イ ンタ ー ネ ッ ト上で最も広く使われ

て い るS e n d m a il の 新しい バ ー ジ ョ ン で ある

v 8 . 8 . 5 を使用 した ｡ メ ー ル は
, 内部と外部

及びフ ァ イ ア ウ ォ ー ル上の メ ー ル サ
ー バ等で

構成されるサ
ー バ 群に よ っ て処理される ｡ 図

4 に 全体の処理の流れを示す｡

s e n d m a il . cf の 記述

S e n d m ail V e r si o n 8 .
8 の 設 定 に つ い て

は , 文 献 5 ) に 詳 しく 記 述 さ れ て い る｡

S e n d m a il の 設定 に は豊富な マ ク ロ が用意さ

29

れて おり
, 単純なメ

ー

ル サ
ー バ の 構成 であれ

ば数行の マ ク ロ で設定で きるが , 図 4 の よう

な構成で はマ クロ で 作成した s e n d m ail . cf に

手を加える必要がある｡

図 4 の メ ー ル の 流れを以下に説明す る :

●外部- - 内部 へ の 流れ

1
. t a k 1̀ 0 k a - n c . a c . j p の ドメイ ン へ 向

けたメ ー ル はM X レ コ ー ドに従 っ て外

部メ ー ル サ ー バ へ 送られる｡

2
. 外部メ ー ル サ

ー バ の エ イ リア ス 機能

を利用 する もの 以外を全 て フ ァ イ ア

ウ ォ
ー ル へ 送る ｡

3 .
フ ァ イア ウ ォ

ー ル は全て のメ ー ル を

内部メ
ー ルサ

ー バ へ 送 る｡

4
. 内部メ ー ル サ ー バ はメ ー ル ･ - ブと

して , 宛先に 誤りの あるメ ー ル以外の

全メ ー ルを ロ ー

カ ル に 配信する｡

図4 メ ー ル処理 の流れ
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● 内部 1 外部へ の流れ

1 . 内部及び境界ネ ッ トワ
ー

ク上の ユ ー

ザは全て 内部メ ー ルサ
ー バ にメ ー ル を

送る ｡

2 . 内部メ ー ル サ ー バ は外部 へ 向けた

メ ー ルをフ ァ イ ア ウ ォ ー ル へ 送り,
そ

れ以外は ロ ー

カ ル に 配信する｡

3 . フ ァ イ ア ウ ォ
ー ル は外部へ 直接送信

する ｡

●境界 - 外部メ
ー ル サ ー バ ( 図 4 に は記述

して ない)

これは
, 外部メ

ー ルサ
ー バ の エ イリ ア ス

機能を境界ネ ッ トワ
ー

ク上 で使用する場

合に 限定す る｡

以上の 構成に 対して作成した s e n d 血 a il . cf

の概要を述 べ る ｡ まず, 内部サ ー バ の ための

マ ク ロ フ ァ イ ル の 例を示す ( フ ァ イ ル名を

i n n e r .
m c とす る) :

i n cl u d e (
`

‥ / m 4/ c f . m 4
'

)

O S T Y P E (
'

o s -t y p e
'

)

D O M A I N (
`

g e n e ri c
'

)

M A S Q U E R A D E _ A S (t a k a o k a- n c . a c .j p)

M A I L E R (l o c al)

M A I L E R ( s m t p)

L O C A L _ C O N F I G

# J a p a n l o c a l ti m e

O t J S T -9

# F i r e w a ll d efi n iti o n

D ( F W ) fi r e u ノa ll . t a k a o k a - n c . a c . j p

D ( I P ) fi r e u ノa ll-I P - a d d r e s s

# L o c a l h o s t n a m e s

c w h o s t n a m el h o s t n a m e 2 . .

-

.

こ こ で , イタ リ ッ ク体 は適切な文字に 置き

換え る こ とを意味する ｡ また , fi r e w a ll - I P -

a d d r e s s は フ ァ イ ア ウ ォ
ー ル の 内部 ネ ッ ト

ワ
ー

ク に おける I P アードレス.q
) 意味である ｡

こ こ で は ,
フ ァ イ ア ウ ォ

ー ル の 名前 と I P

ア ドレスを格納する マ ク ロ として F W と I P

を与えて いる他は普通の メ
ー ルサ ー バ の設定

と変わりが な い ｡ こ のi n n e r . m c フ ァ イ ル は

m 4 マ ク ロ を使 っ て い るの で , m 4 コ マ ン ドで

展開し, 得られたフ ァ イ ルの 名前をi n n e r . cf

とする｡

i n n e r . cf の ル ー ル セ ッ ト0 はメ ー ル 配送

エ
ー

ジ ェ ン トを決定する部分で あるが,
リ

モ ー ト ･ ホ ス トに 関す る部分は 次の よ うに

な っ て い る ( ル ー ル の1 h s とr h s の 問は本来

はタ ブで 区切るが , 表示の 都合上 ,
こ こ で は

改行 して い る) :

# h a n dl e n u m e ri c a d d r e s s s p e c

R S * < @ [ S + ] > S *

S # e s m t p S @ [ $2] S : $ 1 < @ [$ 2] > $3

# d e a l w it h o t h e r r e m ot e n a m e s

R S ･ < @ S ･ > S ･

S 舶 s m t p S @ $2 S : $ 1 < @ $2 > $3

これらはメ ー ル受取人の ホス トに直接メ
ー

ル を送 るた め の 記述 で ある｡ こ の メ ー ル を

フ ァ イ アウ ォ
ー ル に中継させ るため に は, 逮

り先の ホス トを示す$2 を次の ように フ ァ イア

ウ ォ
ー ル へ と書き換えればよい :

# h a n d l e n u m e ri c a d d r e s s s p e c

R S * < @ [ S + ] > S ♯

S # e s m t p S @ [S iI P)] S : $ 1 < @ [$2] > $ 3

# d e al w it h o t h e r r e m ot e n a m e s

R S * < @ S * > S *

S # e s m t p S @ S ( F W ) S : $ l < @ $ 2 > $3

次に , 外部メ ー ル サ ー バ の m c フ ァ イ ル の

例を以下に示す ( フ ァ イ ル名 は o u t e r . m c と

する) :

i n cl u d e (
`

‥ / 皿 4 / cf . m 4
'

)



内部情報の保護と外部 へ の 公開を統合したネ ッ ト ワ ー ク の 設計と構築

O S T Y P E (
'

o s -ty p e
'

)

D O M A I N (
`

g e n e ri c
'

)

M A I L E R (l o c a l)

M A I L E R ( s m t p )

L O C A L _ C O N F I G

# J a p a n l o c a l ti m e

O t J S T -9

# F i r e w all d e fi n iti o n

D ( F W ) fi T
･

e W a ll . t a k a o k a - n c . a c .j p

# D efi n e l o c al u s e r n a m e s

C L r o o t n a T n e l n a m e 2 . . .

# L o c a l h o st n a m e s

C w h o s t n a m e l h o st n a m e 2 . . .

こ こ で , イタ リ ッ ク体 は, 適切な文字に 置

き換え るこ とを意味する ｡ なお , クラ ス L に

は , 外部メ
ー

ル サ ー バ上 で ロ ー カ ル に 配信し

た い ユ ー ザ名 ( つ まり ,
エ イリアス機能を起

動させ るため の名前) を記述する｡

o u t e r . m c フ ァ イ ル を m 4 コ マ ン ドで展 開

し て 得 られた フ ァ イ ル をo u t e r . cr とす る ｡

o u t e r . c f の 変更の 要点 は以下 の通り :

● クラ ス w で定義した ロ
ー

カ ル ･ ホ ス ト名

に
一 致 した宛先に は ロ

ー

カ ル の メ
ー

ラで

配信せ ず,
S M T P で フ ァ イ ア ウ ォ

ー ル

へ 送 る｡

o u t e r . m c の ル
ー

ル セ ッ ト0 で ク ラス w と

の 一 致などからロ ー

カ ル配信を決定 して い る

部分を以下に 示す :

# s h o rt c i r c u it l o c a l d eli v e r y s o f o r-

# w a r d e d m a il w o r k s

R S + < @ 令 -
w .
> S # l o c a l S : $1

# h a n d l e l o c a lly d e li v e r e d n a m e s

R S + S # l o c a l 令: $ 1

これを
,
フ ァ イ ア ウ ォ

ー ル へ 送るように 変

更する :

# s h o rt ci r c u it l o c al d eli v e r y s o f o r-

d w a r d e d m a il w o r k s

R S + < @ S = = w .

>

S # e s m t p S @ S ( F W ) S : $ 1 < @ S m .
>

# h a n dl e l o (: a lly d eli v e r e d n a m e s

R S +

S # e s m t p S @ S ( F W l S : $ 1 < @ S m .
>

3 1

4 . 3 D el e G a t e の 設定

図 1 で 境界ネ ッ トワ ー ク上 の D el e G a t e

S p e ci a li st は D el e G a t e G e n e r a li st を経 由し

て M o u n t に よるfi T T P の 中継と P O P の 中継

を行なう｡ こ の 関係を図5 に示す :

図 5 D e l e G a t e に よ る中継

こ こ で
,
SⅠ) e ci ali st は特定の プロ トコ ル で

クラ イア ントと接続し, ク ライア ン トとサ ー

バ 間で リク エ ス ト/ レ ス ポ ン ス を中継 する

D el e G a t e で あり,
G e n e r a li s t は任意の S p e -

ci ali st と D el (! G a t e 固有の プ ロ ト コ ル で接続

し, リ ク エ ス ト / レ ス ポ ン ス を 中継 す る

D el e G a t e を意味する
6)

｡

ホ ス ト B の G e n e r a li s t の 起動 は以下 の よ

うに行なう :

( G e n e r ali st)

d el e g a t e d T P p 9 r
･

t n u m b e r ＼

R E L I A B L E
- h o st A
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こ こ で , R E L I A B L E の指定はホ ス トA か ら

の リク エ ス トの み受け つ けるこ とを表わす｡

次 に ,
ホ ス トA の H T T P S p e ci a li st 及 び

p o p s p e ci ali st の起動方法 は以下の 通 りで

ある :

( H T T P S p e ci a li st)

d el e g a t e d - P p o rt n u m b e r ＼

S E R V E R
- h tt p : // h o st A : p o rt n u m b e T

･ ＼

M A S T E R
-

h o st B : p o rt n u m b e r ＼

M O U N T -

"

/di rl / ～ htt p : //h o st C / di r2 /
,

"

＼

( マ ウ ン トする数だけ記述する)

P E R M I T - I : I : I

( p o p S p e ci a li st)

d el e g a t e d - P p o r t n u m b e r ＼

S E R V E R -

p o p : // b o st D : 11 0 ＼

M A S T E R - h o st B : p o r t n u m b e r ＼

P E R M I T
-
+ : ～ : ～

4 . 4 移行 に関する問題

フ ァ イ ア ウ ォ
ー ル導入 の前後で , 設定変更

が必要となる主な要因は次の通り である :

1 . ドメ イ ン名の変更

2 . I P ア ドレス の 変更

3 .
サ ー バ の 変更

4 .
ル ー

テ ィ ン グの 変更

5 . D N S の 切替え

こ の うち ,
ユ ー ザ側に影響を与えるもの は

1 - 3 で あり- , ネ ッ トワ ー クの設計 ･ 構築に

際 して で きるだけ変更が少なくな るように努

め た ｡ それで も, 変更せ ざるを得なか っ た項

目は ,

1 . 境界ネ ッ ト ワ
ー

ク の I P ア ドレス

2 . W W W サ
ー バ へ の ア ク セ ス 方法

で ある ｡

境界ネッ トワ ー ク の I P ア ドレス

境界ネ ッ トワ ー ク の ア ドレス は外部から参

照されるの で , 既に本学に割り当て られて い

るア ドレス を利用す る必要がある｡ 内部ネ ッ

トワ ー

ク の ア ドレス はプライ ベ
ー トI P ア ド

レス
7)

を採用す るこ とも可能で あるが, その

場合 は種々 の 設定変更が必要となるの で今回

の構築で は見合わせ た ｡

境界ネ ッ トワ
ー

ク の ア ドレス は , 従来の

ネ ッ トワ
ー クの 1 つ を2 分割して サ ブネッ ト

化し, その
一

方を割り当て た｡ こ の ため ,
サ

ブネ ッ ト化したネ ッ トワ ー ク上の ホ ス トに っ

い て ネ ッ トマ ス ク の 変更等 の 作業が発生 し

た ｡ 今後, 境界ネ ッ トワ
ー

ク上の ホ ス トが増

加す る場合は 内部の ネ ッ トワ
- ク に プラ イ

ベ ー トI P ア ドレス を割り当て , そ の 分を境

界ネ ッ トワ ー クに振り向ける予定 で ある｡

w w w サ ー バ へ の ア ク セ ス方法

外部接続回線の 速度不足を補うために必要

なH T T P の キ ャ ッ シ ュ 用D el e G a t e は利用

頻度が高い の で , 内部ネ ッ トワ -

クに おく必

要がある ｡ W W W サ
ー バ の統合に より, 公式

の W W W サ ー バ は境界ネ ッ トワ
ー ク上 に移

り, W W W サ
ー バ の ホ ス ト名で あ る w w w .

t a k a o k a - n c . a c . j p を 引き継 ぐ こ と に な っ

た ｡ こ の ため ,
ブラ ウ ザの H T T P プ ロ キ シ

の 設 定 を D el e G a t e が稼働 す る 内部 w w w

サ ー バ の ホス ト名に変更する必要が生 じた｡

D N S の切替え

D N S ホ ス トの 変更はJ P N I C に 届 ける必

要があり,
か つ

,
上流サイ トの 設定変更を依

頼する必要が あるの で , 瞬間的に切替え る こ

とはで きな い ｡ ある期間, 既存の サ ー バ と新

しいサ ー バ を平行して稼働させ , 外部の切替

が終 っ た時点 で完全に 切替える こ とで , ネ ッ

トワ ー クの停止を回避で きた ｡



内部情報の保護と外部 へ の 公開を統合したネ ッ トワ ー

クの 設計と構築

5 結 言

フ ァ イ ア ウ ォ
ー ル を導入して 内部情報を外

部か ら保護すると同時に , ネ ッ トワ ー

ク資源

を外部 へ 公 開する た めの 機能をも っ ネ ッ ト

ワ
ー

ク の 設計と構築が完了した ｡ 今後は , 内

部で の 本格的な業務活動 へ の利用と , 外部と

の より密着した活動の両面で積極的に利用し

て い きた い ｡ 以下に , 今後の課題と して 検討

すべ き事項を掲げる :

● D el e G a t e ホ ス トの セ キ ュ リテ ィ

境界ネ ッ トワ ー ク と内部ネ ッ トワ ー

ク の

両 方 に接 続す る D el e G a t e 用 の ホ ス ト

は , W W W サ
ー バ の 統合とP O P に よる

メ
ー

ル の 中継という重要な役割を担 っ て

い る｡ こ こ で は, D e l e G a t e 以外の サ
ー
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バ を稼働 させ ない よう に して セ キ ュ リ

テ ィ の確保を図 っ て い るが ,
さらに い っ

そうセ キ ュ リテ ィ 強化を検討する必要が

ある｡

● S e n d m a.
il の 設定

S e n d m a,il
の 設定 は複雑で , 現在の 設定

が ベ ス トとは言い 難い ｡ 本論文の 設定は

cf フ ァ イ ル を直接編集す る必要が ある

が
, 維持管理等の 面か ら m c フ ァ イ ル レ

ベ ル で の 設定の みとす る こ とが望ま し

い ｡

最後に , ネ ッ トワ ー

ク の構築に際し多大の

協力をい ただい た高岡短期大学産業情報学科

の 米川覚助手に 厚く謝意 を表する｡
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