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Nessus による脆弱性スキャンの実施と運用について 

情報政策課 技術専門職員 金森 浩治 
 

 
１．はじめに

富山大学では2014年からNessusによる脆弱性

検査を実施している。本稿ではその実施と運用に

ついて述べる。 
 

とは

Nessus とは, ネットワーク経由でターゲット

ホストの脆弱性, 設定, マルウエアプロセスを含

む様々な情報を収集しシステムの脆弱性をスキャ

ンするソフトウェアである。Windows, Linux, 
Mac など様々なプラットフォームに対応しており, 
スキャンできる対象も様々な OS、ネットワーク機

器、仮想環境プラットフォーム、データベース 
Web アプリケーション、クラウドサービス, モバ

イルデバイスなど幅広く対応している。[1] 
なお Nessus では XSS や SQL インジェクショ

ンといったアプリケーション層に起因する脆弱性

を検出することはできない。 
 

運用について

Nessusによる脆弱性スキャンは2014年度から

年一回ペースで計 3 回行っている。脆弱性対応ま

で含めた運用は以下の通りである。 
 
1. Nessus による脆弱性スキャンの実施 
2. 検査結果の解析および分析 
3. 検査結果通知書の作成 
4. 各機器管理者への通知および回収 
 

Nessus による脆弱性スキャンの実施

脆弱性スキャンはファイヤーウォール内から学

内 全ての アドレスを対象に行っている。 
実施初年度は, 主にサーバーをターゲットとす

るため土日に脆弱性スキャンを行っていたが, 2
年目からはクライアントもターゲットとするため

平日に行うようにした。そのため 2 年目から検査

実施中に「Symantec のアンチウィルスソフトが

不正アクセスを検知した」といった問い合わせが

くるようになっている。 
 

スキャン結果の解析および分析

脆弱性スキャン結果は約 10 万レコードにおよ

ぶ。この結果すべてを機器管理者に通知した場合, 
問い合わせが殺到し混乱することが想定される。

そのため機器管理者に通知する脆弱性の選定作業

を毎年行っている。 
選定作業を行うにあたって 10 万レコードにお

よぶデータを分析する必要がある。このデータを

効 率 よ く 解 析 お よ び 分 析 す る た め , 
RDB(MySQL)に取り込み, 脆弱性の内容と危険

度, 台数, 機器管理者人数を集計し, 機器管理者

に通知する脆弱性内容を選定している。 
過去 3 回で通知した脆弱性の内容は, 大まかに

分けて, 「OS およびミドルウェアの旧バージョン

使用に起因する脆弱性」, 「共有フォルダーの不

適切なアクセス設定」, 「デフォルトパスワード

の使用」, といったものである。なお, 「OS およ

びミドルウェアの旧バージョン使用に起因する脆

弱性」が通知数の大半を占めている。 
 

検査結果通知書の作成

機器管理者へ脆弱性スキャン結果を通知するた

めに機器管理者ごとに「検査結果通知書」という

ものを作成している。(図 1 参照) 
作成するにあたり使用しているツールは OSS

の ETL「Pentaho Kettle」と, OSS の帳票作成ツ

ール”「Pentaho Report」である。 
Nessus からのスキャン結果の原文をそのまま

記載しているが, 対策方法のみ日本語訳をつけて

いる。 
なお CVE(共通脆弱性識別子)については 2016

年度より記載している。機器管理者がメーカーに

NASの脆弱性対応方法を伺ったところCVEを求
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められた、という経緯があったためである。 
 

各機器管理者への通知および回収

検査結果通知書と脆弱性対応報告書, 脆弱性対

応報告書記入例を同封し学内便で送付, 脆弱性対

応報告書を機器管理者が記入し学内便で返送して

もらっている。紙媒体で通知を行う理由は, 情報

が漏洩したときのリスクを考慮したためである。 
脆弱性対応報告書の内容が見当違いであれば、

対応者にその旨を連絡し, 再度提出していただい

ている。 
なお機器管理者からの問い合わせは電話のみに

している。対象端末の種類, OS, バージョン, 管
理状況, 使用状況, 管理者の技術レベル等を把握

し, その状況に応じたアドバイスが求められるた

めである。 
 

最後に

Nessus で脆弱性検査を行うことは有用である

が、検査できるのは大学全体の脆弱性のごく一部

である。 
Nessus の脆弱性検査でカバーできない部分を

いかに対応していくのかが今後重要となると思わ

れる。 
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図 1 検査結果通知書

 


